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1. AMAC

Bu prosediiriin amaci, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanligi kapsamindaki giivenligin
bilgi sistemlerinin dahili bir parcasit olmasini saglamak i¢in gilivenlik gereksinimleri ve giivenlik aciklarinin takibi ile
ilgili bir yontem olusturmaktir.

2. KAPSAM

Bu prosediir, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanhig igin sistem temini, mevcut
sistemlerin gelistirilmesi ve bakimu ile ilgili uygulama adimlarini kapsar.

3. TANIMLAR VE KISALTMALAR

Ozel bir tanim bulunmamaktadir.

4. SORUMLULUK

Bu prosediiriin igletilmesinden iiniversitedeki tiim personel, BGYS Temsilcisi sorumludur.

5. UYGULAMA
5.1 Bilgi Sistemlerinin Giivenlik Gereksinimleri
5.1.1 Bilgi Giivenligi Gereksinimleri Analizi ve Belirtimi

Bilgi giivenligi ile ilgili gereksinimleri politikalar, yasal sartlar, BGY'S olaylarinin gézden gecirilmesi ve agikliklarin
kontrolii ile belirlenir.

Yeni bilgi sistemlerine ihtiya¢ olusmas1 durumunda bilgi sistemi i¢in sartname olusturularak kabul sartlar1 belirlenir.
Bilgi sistemlerinin kabulil sirasinda sézlesme ve teknik sartname olarak kontrol edildikten sonra isletmeye alinir.

5.1.2 Aglara ve Ag Hizmetlerine Erisim
Ag ve ag hizmetlerinin kullanimu ile ilgili asagidaki ilkeler benimsenmistir.
- Ag hizmetlerine erisim giivenlik duvar1 tizerinden kontrol edilmektedir.
- Misafirler internet erisimleri misafir kullanic1 yonetimi ekran1 uygulamasi tizerinden yapilir.
- Kablosuz internet erisiminde sadece WPA?2 sifre algoritmasi kullanilir.
5.1.3 Halka Acik Aglardaki Uygulama Hizmetlerinin Giivenliginin Saglanmasi
Bilgi islem Daire Baskanliginda halka agik ag iizerinde giivenlik saglanmamaktadir.

5.1.4 Uygulama Hizmet islemlerinin Korunmasi

Uygulama hizmet islemleri eksik bilgi iletimi, yanlis yonlendirme, yetkisiz mesaj degistirme, yetkisiz ifsa, yetkisiz mesaj
¢ogaltma ve mesaj yeniden olusturmayi1 engelleyecek sekilde yapilmustir.

5.2 Gelistirme ve Destek Siireclerinde Giivenlik
5.2.1 Sistem Degisiklik Kontrolii Prosediirleri

Gelistirme sistemleri lizerinde yapilacak degisiklikler yalnizca sanal bir isletim sistemi lizerinde test
edildikten sonra yapilmaktadir.

- 522 Isletim platformu degisikliklerden sonra uygulamalarin teknik gézden gecirmesi
Isletim sistemi giincellemeleri gelistirme ortamlarina zarar vermemesi i¢in BGY'S temsilcisi tarafindan sanal
ortamda test edildikten sonra yapilmaktadir.
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5.2.3. Yazilim paketlerindeki degisikliklerdeki kisitlamalar
Yazilim paketlerinde yapilabilecek degisiklikler yalnizca BGY'S Temsilcisi’ nin onay1 ile yapilmaktadir.

5.2.4. Giivenli Sistem Miihendisligi Prensipleri
Bilinen giivenlik agiklar1 tiim is, veri, uygulama ve teknolojik sistemlerimiz iizerinde zarara yol agmamasi
i¢in siirekli gozden gegirilir. Gerekli goriilmesi durumunda yeni sistemlerin kullanimi i¢in kaynaklar
saglanir.

5.25. Giivenli Gelistirme Ortami
Kurumumuzda kullanilmakta olan gelistirme ortamlar1 glivenli bir sekilde saglanmaktadir.

5.2.6. Disaridan Saglanan Gelistirme
Disaridan saglanan sistem gelistirme faaliyeti bulunmamaktadir.

5.2.7. Sistem Giivenlik Testi .
Sistem giivenlik testleri gelistirme siiresince kontrol edilir. Sistem giivenlik testleri Bilgi ve Iletisim
Giivenligi Ekibi tarafindan yapilir. Giivenlik islevselligini etkileyebilecek agikliklar YGG toplantilarinda
gorisiiliir.

5.2.8. Sistem Kabul Testi
Sistem kabul testi yeni bir sistem ylikseltmesi ihtiyaci oldugunda ya da yeni siirlim kabuliinde yapilmaktadir.
Sistem kabul testleri ilgili birim sorunlulari tarafindan yapilmaktadir.

5.3. Test Verisi
5.3.1. Test Verisinin Korunmasi
Test verisi yerel sunucular iizerinde saklanmakta ve korunmaktadir.

6. ILGILI DOKUMANLAR
TS ISO / IEC 27001 Bilgi Giivenligi Y0onetim Sistemi
TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi i¢in Uygulama Kurallari
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